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PrevadzkovatelS Obec Stebnicka Huta BS 1/2019

Bezp&nostné smernice tvoria suhrn beapastnych opatreni, sldziacich na zvySenie
bezpénosti spracivania osobnych Uu(dajov v infoémgh systémoch prevadzkovide
Vychadzaju z posudenia vplyvu na ochranu osobnyehodr.

Bezp&nostné smernice su povinni dodrzidvaSetci zamestnanci prevadzkovateObec
Stebnicka Huta, Stebnicka Huta 70, 086 33 Stebnickiduta vratane pracovnikov inych
organizacii, sprostredkovdiev ad’alSich os6b vykonavajucialinnosti suvisiace s inforntaym
systémom, ktorych k tomu viaZze pisomny pravny akt.

Bezp&nostna smernicat. 1
Zodpovednogs’ za bezpé&nost’ osobnych Gdajov

1. Osoby zodpovedné za bezprost’ osobnych udajov:

a) Za bezpenog’ osobnych Udajov zodpoveda prevadzkoiaRrevadzkovate modze
vykonom doliiadu nad dodrziavanim zakona o ochrane osobnyclovigagsomne
povert’ zodpovednu osobu. Zodpovedna osoba ma postavereaéuzakonom na
ochranu osobnych udajov.

b) Prevadzkovate spraciva osobné udaje prostrednictvoméeouch pracovnikov -
opravnenych osolktoré musia svojim podpisom potwdiowenie, znalosti a rozsah
povereni. Séag’ou pokenia je povinnasmicanlivosti v zmysle zadkona o ochrane
osobnych udajov.

2. Osoby opravnené na pracu s osobnymi udajmi:
a) Pracovd s osobnymi udajmi je opravneny persondl, vratamstupujuceho
personalu, a to kozsahu stanovenom pisomnym penim a opravnenim.
b) Iné osoby pracujuce u prevadzkovat@ie su opravnené preze@ebo spracovava
osobné udaje.
3. Povinnog’ou prevadzkovatda je:
a) Poznd a dodrziavé& ustanovenia zakona o ochrane osobnych tdajov.
b) Kontrolova® plnenie povinnosti opravnenych o0s6b a zabranenréstupu
nepovolanych os6b &sobnym Gdajom.
c) PriebeZzne hodnatiriziko v ochrane osobnych udajov, prijithapatrenia a uklada
povinnostiopravnenym osobam.
d) Zabezpéit aktualizaciu dokumentéacie k ochrane osobnychvidajo
e) Vykonava kontrolu dodrZiavania bezpeostnych opatreni a skuétwosti uvedenych
v pisomnych poteniach amerniciach.
fy Pri vybere pracovnikov posuddia prihliad& na ich bezdhonnés spdahlivog’,
déveryhodnosaschopnos zachovavami¢anlivog’ o chrdnenych ddajoch.

4. Povinnog’ou opravnenych osob je:

a) pozna a uplafiova’ zasady ochrany osobnych Udajov stanovené v dokaciea
ochranu osobnych udajov.

b) pozna a uplatiova’ bezpg€nostné smernice upravujdce pracu s osobnymi tdajmi.

c) pouziva osobné udaje vyhradne naely suvisiace s ich pracovnym zaradenim a
plnenim pracovnycpovinnosti; pouzivanie udajov na in§elije vaznym poruSenim
pracovnej discipliny.
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d) pracova s udajmi tak, aby sa zabranilo chybam, strateydzieniu, poskodeniu alebo
zni¢eniu Uudajov a po skareni prace s osobnymi Udajmi zabezpeuschovu
pisomnosti, uzamykanfiestorov a vypnutie @@tacového systému.

e) informova’ prevadzkovaf@, resp. zodpovednd osobu o zisteni neopravnenej
manipulacie alebo najdeni chranepijomnosti, s ktorou nie su opravneni pracova

f) vies’ evidenciu vypoZiilavania a poskytnutia vypisu dokumentov.
g) zachovavamicanlivog’ o bezpénostnych opatreniach a chranenych tdajoch.

5. Osoba poverena ziskavanim osobnych udajov je povian

a) preukazé na poziadanie svoju totoznoa prislusnask prevadzkovatvi osobe, od
ktorej osobndidaje pozaduije.

b) pri ziovani osobnych Gdajov od dotknutej osoby bez vyavaopred oznandi
dotknutej osobe, Ze jej osobné Gdaje potrebujesyoghozamestnavata a oznami
Ucel spracovania ziskanych osobnych udajov v infonom systéme prevadzkovide

Bezp&nostna smernicat. 2
Zasady pri zakladani, aktualizacii a pouzivani zazamov

1.

Prevadzkovate vedie zdznamy o dotknutych osobach v zmysle ptitngravnych
predpisov.

Zaznamy a zmeny v zaznamoch maju pravo vykahapeavnené osoby, pisomne poverené
a poueneé.

Zistovanie osobnych Udajov m6zu vykonévan opravnené a péené osoby. Postup a
spbsob pri ziskavardsobnych Gdajov duje Bezpénostnd smernicé.1 bod 5. Rozsah
Udajov zigovanych od dotknutej osobyje dany osobitnymi zakonmi a ich Specifikacia je
uvedena v evidamych listoch informanych systémov.

Opravnena osoba zodpovednd za vedenie dokumemt@idi@da jednotlivé pisomnosti v
zazname tak, abyabranila ich vypadavaniu pri beznej praci so zé&mm (lepenim,
zoSivanim, vlozenim do obalov).

Osoba, ktora pouziva zaznamy a iné pisomnosti apgah osobné Udaje je povinna
zabezpéit', aby sa sgymito dokumentmi pracovalo v diskrétnej vzdialeéheaimo priestoru,
ktory je v bezprostrednej blizkosti osdb neopraycbnnastyk s prave spracovavanymi
osobnymi adajmi.

Bezp&nostna smernicat. 3
Zasady pre uschovu a likvidaciu pisomnosti obsahugich osobné Udaje

1.

Pisomnosti obsahujuce osobné Udaje sa ukladajaatoykaté&nych skri (kartoték) na to
uréenych, uzamykaténych kontajnerov a zasuviek kancelarskeho stokehoaldo inych
uzamykaténych zariadeniPoziadavka na uzamykdtes’ zariadeni na uschovu pisomnosti
nie je zavazna v pripade dostatej fyzickej ochrany priestorov. napr. straznou sluzbou
alarmom alebo uzamknutim vstupnych dveri zamkdezpenostnou viozkou.

Za uschovu pisomnosti obsahujucej osobné Udajeozredp opravnena osoba, ktora
pisomnos pouzZiva. Tato je povinn& po skami pouzivania uloZipisomnos na chranené
miesto alebo ju odovzdasobe, odtorej pisomnoéziskala.

Za likvidaciu nepotrebnych pisomnosti obsahujucisiobné Gdaje zodpoveda poverena
osoba, ktora pisomnbspracovava. Za odovzdanie alebo likvidaciu dokumepo lehote
uloZenia zodpovedd osoba zodpovedna za registratégp. Statutar prevadzkouvate
Dokumenty obsahujice osobné Udaje a iné Udajecpafiice ochrane musiatbglikvidované
skartovacim zariadenim, spalenim alebo inou metédmedzujucoditate’'nos’.
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Bezp&nostna smernicat. 4
VypoZi¢iavanie, prenasanie a preprava pisomnosti obsahujiot osobné udaje

1. Pisomnosti, ktoré obsahuju osobné Udaje mozno Empoba so suhlasom opravnenegj
osoby.

2. Pisomnosti obsahujuce osobné udaje je mozné zZap@iebo spristupdilen osobam a
institiciam vsulade s presnou Specifikaciou, ktora jgasibu evidekného listu IS.

3. Vypozicanie pisomnosti obsahujucich osobné Udaje odovattZavapravnena osoba zapise
do evidencierypozitiavania a poskytnutia vypisu dokumentov.

7 N

4. Pisomnosti s osobnymi Udajmi je mozné pretiadghradne v zalepenej obalke alebo
uzavretom obale,stvorom prelepenym lepiacou paskou.

5. Pisomnosti prendSaju dotknuté osoby alebo na tlitmos povereny persondl
prevadzkovaté.

6. Pisomnosti obsahujuce osobné udaje, ktoré je puiredaslé sa prepravuju vyhradne
doporienou postovou zasielkou alekariérom.

7. V pripade, Ze prevadzkovéitelostane zasielku v poskodenom obale, preveri dévod
poSkodenia u dorujucejosoby a odsuhlasi obsah zasielky s odosi&late

8. Odovzdanie pisomnosti na prenos alebo prepravu amaiynena osoba, ktor4 odovzdava
pisomnosti ngrenos, zaznamen& Evidencii vypoZtfiavania a poskytovania dokumentov
(Priloha¢.3). Opravnena osoba, ktgoépravuje a bali pisomnosti na prenos alebo pvepra
je povinna obsah obalky pred zalepenim skontralovanedoSlo k zamene odosielanych
pisomnosti.

9. Pisomnosti utené na prenos alebo prepravu musiapsyvne spojené s obalom tak, aby sa
zabranilonekontrolovanej manipulacii s nimi alebo strate.

10. Po vrateni vypoZanych pisomnosti je opravnena osoba povinna sKomatd Uplnos’
pisomnosti & nedoslo k zamene pisomnosti.

Bezp&nostna smernicat. 5

RozmnoZovanie pisomnosti obsahujucich osobné udaje

1. RozmnozZovanim sa rozumie opakovand& tkumentov z automatizovaného systému,
vyhotovovanigotokdpii, odpisov a vypisov pisomnosti.

2. RozmnozZovépisomnosti m6Ze len opravnena osoba.

3. Vydanie tl&eného vystupu z gitacového informaného systému, odpisu, fotokdpie alebo
inej pisomnostipravnickej alebo fyzickej osobe, sa eviduj&widencii vypozfiavania a
poskytovania dokumentofPrilohac.3).

Bezpd&nostna smernicat. 6

Pridelovanie KWué¢ov a povinnosti drzitd’ov kP4¢ov

Krdace pouzivané na vstup do priestorov prevadzkdsate otvaranie zariadeni v ktorych sa
uschovavaju pctitate, pdaitacové média a pisomnosti obsahujuce osobné Uddipdej(
~evidované Kuce") sa pridéujua osobam, ktoré ¢t prevadzkovatie Evidované Ruce pridd'uje
prevadzkovaté alebo osoba nim poverena.

Kazdy evidovany Ki¢ musi by ozna&eny jedingnym kédom (znakom), pod ktorym je zapisany
v evidencii.
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1. Prevadzkovatd vedie Evidenciu RU¢ov a pristupovych prvkov, ktora obsahuje:

a)
b)
<)
d)
e)

identifika¢ny kod K'uca;

ozna&enie dveri, zariadenia alebo zamku, ktorylEg®m otvara;

datum zaradenial’laca do evidencie;

identifika¢né Udaje osoby, ktorej bollc prideleny;

datum pridelenia (vrateniaflca a podpis osoby, ktora prebera (vraciakk

Osoba, ktora nie je opravnena na pracu s osobngajymii mdéze ma pridelené a samostatne
pouziva evidované Ruce od priestorov s IS iba s podmienkou, Ze pawé média AlS,
pisomnosti DIS a iné dokumenbtpsahujlice osobné Udaje su dostaozabezpané proti
neopravnenému pristupu inych ako opravnenych oséb.

2. DrziteP evidovanych Ka¢ov je povinny:

a)
b)

d)

e)

zaobchadzas K’a¢mi tak, aby nedoslo k ich strate alebo kradezi;

osobne dohliadanad pracou neopravnenych osob (napr. pomocny lanitdy
personal) vpriestoroch prevadzkovd® zabrani im pristup k osobnym udajom a
zabezpéit', aby sa \priestoroch, v ktorych sa spracovavaju osobné Utsgdrziavali
neopravnené osoby z inych gi@covnych dévodov;

uzamyk@ okna, dvere a zariadenia, od ktorych ma pridenédované Race vzdy,
ked’ sa val'al'uje z pracoviska,

pred uzamknutim a opustenim pracoviska uschoxsetky pamgéové media a
pisomnosti obsahujucesobné udaje, ktoré su Rre poloZzené v priestoroch
pracoviska;

bez omesSkania oznatiprevadzkovat®vi stratu alebo kradez evidovanydhikov; na
vyzvu poverenej osoby v stanovenom termine odavvedalované Ruce.

Bezp&nostna smernicat. 7

Zasady bezpénosti pri prevadzke informaénych a komunikaénych technolégii

1. Zodpovedné osoby za bezgaost’ osobnych Gdajov a automatizovany informény
systém:

a)

b)

Za bezpeénogs’ osobnych udajov zodpoveda prevadzkauatk ma prevadzkovare
urcend zodpovednu osobu, zodpovedna osoba je pmipliheh priamo zodpovedna
Statutarnemu organu prevadzkovateZodpovedna osoba ma postavenie opravnenej
osoby s pravom pristupu do inforémgch systémov prevadzkovéitev rozsahu
potrebnom na plnenie Uloh zodpovednej osoby.

Za chod automatizovaného inforém&ho systému zodpoveda prevadzkoiate
Prevadzkovaie mbéze mad urceného spravcu automatizovaného infotnéno
systému ¢alej len spravca AIS) Spravcom AIS, méze& by externa osoba, ktorej to
vyplyva z uzavretej zmluvy s prevadzkovat®. V takom pripade musi Hhysoba
pouena o mianlivosti.

2. Prevadzkovatd® alebo spravca AIS uréi rozsah opravneni podta nasledujucich
pravidiel:

a)

Ziskava osobné udaje od dotknutych oséb méze len opravpeagovnik, ktorému

to vyplyva z pracovnej naplne a je poverenou osoBozsah informéych systémov

v ktorych je opravneny spracovdvasobné Udaje je stanoveny v pisomnom povereni
opravnenej osoby.
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b) Osoby opravnené pracava AIS musia pristup len do inforimgich systémov pre
ktoré su opravnenymi osobami. Prevadzkdvatebo spravca AIS obmedzi pristup do
ostatnych informénych systémov.

c) V suvislosti s nastavenim pristupov do info¥mah systemov musi Bkazdy pristup do
oper&ného systému chraneny heslom a pristup do dataofwtjvych programov
obmedzeny pre jednotlivych pouZive najlepSie pouzitim mena a hesla na pristup k
jednotlivym databazam programoveho vybavenia.

2.1. Pridd’ovanie a zmena hesiel

Novej opravnenej osobe priiige prihlasovacie meno a prvé heslo spravca AlSrykho
odovzda opravnenej osobe spdsobom zamedzujucintapesde hesla. Novy uzivditesi
ihned’ po prvom prihlaseni do informdaeho systému zmeni heslo padivedenych zasad.

V pripade podozrenia o prezradeni hesla opravneabaoihng zmeni pristupové hesla do
informaného systému a vykona zdznam beémpstného incidentu na formuladlasenie
bezpénostného incidentu (Priloha ¢.6), ktory prevadzkovafezaznamena ddevidencie
bezpénostnych incidento\Priloha¢.5).

Hesla spravcu AIS musia byloZzené pre pripad mimoriadnej udalosti v uzaméjnskrinke,
najlepSie v zap®mtenej obalke. Pri porusSenigage musia by vSetky hesla zmenené.

2.2. Z&sady tvorby hesiel

Ako heslo neodpotiame pouziva z dovodu vEkého rizika odhalenia slova suvisiace s
opravnenou osobou (meno, datum narodenia), slowdané v slovniku, alebo jediné
pismeno abecedy. Heslo ma obsaliokambinaciu vékych, malych pismergislic alebo
$pecialnych znakov a jeho minimaln&lkh je 6 znakov. Heslo sa musi pravidelne theni
pod’a pravidiel uéenych prevadzkovatem pre jednotlivé programové vybavenie.V pripade
podozrenia o prezradeni hesla opravnena osobd ibmeni pristupové hesla

3. Manipulacia s technickymi prostriedkami AIS

a) Pracovné stanice AIS musia tbyimiestnené tak, aby vplyvom okolia nedoslo k
neumyselnému poskodeniu alebo poruche zariadeatop pracovnej stanice, teplom,
vodou, priamym sinaym svetlom a pod.). Pracovné stanice neuting@st’ na podlahu
a v jej blizkosti.

b) Pouzivaté méze manipulovd s pracovnymi stanicami AIS (zapthapouZiva,
vypin&)) len v sulade s inStrukciami vyrobcu, resp. dotideazariadenia.

c) Pouzivaté nesmie znizouwazivotnog pracovnych stanic AlIS hrubym zaobchadzanim a
ich zne&istovanim.

d) V blizkosti technickych zariadeni AIS je zakazae#',jpit a fagit, ale aj vykonava
iné ¢innosti hroziace zrigstenim technickych zariadeni (pestovanie kvetdolizkosti
technickych zariadeni), resp. znizenim ich Zivdiredebo spdahlivosti (vibracie atd.).

e) Pouzivaté nemdze:

- robit zasahy do pracovnych stanic AlS,

- pripaja k pracovnym stanicianfalSie technické zariadenia,

- odpaja technické zariadenia pracovnej stanice aleboiemjgstiova’,

- manipulovd s ovladacimi prvkami pracovnej stanice okrem ty&htoré su
umiestnené na vonkajSej strane skrinky pracoviagjict, tlgiarne a krytu monitora
(zapinanie, vypinanie a reStartovanigitaga a tl&iarne, vkladanie a vyberanie
diskiet a CD z mechanik, vymena tonera, ovladaagtavenia jasu, kontrastu, prip.
d’alSich prvkov regulujicich obraz na monitore), &t podmienok oboznamenia
s ich ovladanim.
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f) Opravy a Upravy pracovnej stanice méze vykotidea prizvany kvalifikovany externy
Specialista. Externy Specialista pritom méze zasahao pracovnej stanice iba so
suhlasom Statutara prevadzkovatePouZivatépracovnej stanice je povinny odmietnu
pristup k pracovnej stanici osobe, ktora sa ne@eeikakymto suhlasom.

g) Cistenie povrchu technickych zariadeni pracovnejista od prachu je povinny
vykonava pouzivat€ pracovnej stanice vhodnyméistiacimi prostriedkami pri
vypnutom stave zariadenia. Vnutorrgstenie zariadeni IS moéZe vykondvéen
kvalifikovany externy Specialista pri dodrzani padnok bodu 6.

h) Odnimaténé pam#éové média pouzivané na ukladanie udajov (diskety, OSB
pam&ové moduly a podobne) musia tbyskladované na bezfrgom mieste
(uzamykatény stél, trezor, a podobne) tak, aby nedoSlo k pd8kiu zadznamu,
predovSetkym nesmu Byystavované teplotnym extrémom, vihkosti a praBnos

i) Do mechanik prenosnych pafo@ych médii (diskiet, pasok, CD) nesmt bskladané
zneistené alebo poSkodené média.

J) Pri zapinani a reStartovani gia¢a nesmie by v disketovej alebo CD mechanike
zaloZzené pam@vé meédium.

4. Manipulacia s programovym vybavenim

a) Pouzivaté mbze na pracovnych staniciach pouZivglucne len programové vybavenie
nainStalované s preukazbtgm suhlasom Statutara prevadzkoVateesp. spravcu AlS.
Pouzivaté nembze na pracovnej stanici inStalbwmi odinStalové Ziadne programoveé
vybavenie a tiez nembéze meénkonfiguraciu programového vybavenia s vynimkou
zmien, s ktorymi bol riadne oboznameny na Skolenipauzivani prislusného
programového vybavenia.

b) Pouzivaté nemdbze vytvartaa distribuova kopie programového vybavenia inStalovaného
na pracovnej stanici.

c) Pouzivaté nembze zasahovao nastaveni CMOS pracovnej stanice.

d) Pouzivatelia pred opustenim pracoviska suU povinkdndit pracu s aplikeénym
programovym vybavenim a odhladssa z oper@ného systému a nakoniec pracovnu
stanicu vypnd.

e) Pri kratkodobej nepritomnosti mdze pouZziVatpokid” mu to pouzivané programové
vybavenie umoiuje, nahradi odhlasenie sa zo systému a vypnutie pracovnejcstan
spustenim Setia obrazovky (ScreenSaver) s heslom.

f) PouZivatelia su povinni vykonavazdkladni adrzbu pracovnej stanice:cigyenie
povrchu pracovnej stanice (obrazovka, klavesnicapaa raz meséne cistenie
(odstraovanie nepotrebnych suborov) svojich datovych &does a pomocnych
adresarov opetaého systéemu (vratane adreséara Koés, resp. Recyt)eip. spustenie
profylaktickych programov (pd@ pouZitého opetaého systému - napr. scandisk,
defragmentacia disku a pod.).

g) Pouzivatelia su povinni po inStalacii novej verpimgramového vybavenia po dobu
minimalne dvoch tyzov venovad zvySenu pozorndgscinnosti systému a kontrolova
spravnos vysledkov jeho prace. Pripadné odchylky od pozadéko stavu su povinni
¢o najuplnejSie zdokumentot’a bezodkladne ohlasspravcovi AlS.

5. Pravidla vyuzivania internetu

Kazdy pouzivatl ktorému bol umozZneny pristup do siete Interreepgvinny reSpektova

nasledovné zasady:

a) pristup do siete Internet vyuzivpredovsetkym v sulade so svojou pracovnouriwapl
acinnog’ou prislusného organizaého utvaru,

b) svojoucinnog’ou v sieti Internet reprezentuje nielen seba almajestnavata, ktory
mu pristup do siete umoznil. Je preto povinny rkpet etické zasady a zdigaa
¢innosti, ktoré by viedli k poSkodeniu dobrého mesaanestnavata alebo k inym
Skodam,
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c) komunikacia v Internete (napriklad elektronickatpp$pravidla nie je chranena pred
"odpatuvanim”. V pripade potreby prenosu doévernych udagm/ou Internet je
nevyhnutné tieto riadne zabe#peich zasifrovanim,

d) elektronicka posta sa da sfalSova pripade, Ze na zaklade udajov (obsahu) prijatej
elektronickej posty by mal pouzivéitecalizova zavazné kroky, je povinny si overi
¢i predmetnu elektronickd poStu naozaj poslal vuvgjdeny odosielale

e) Internet je bohatym zdrojom nielen informécii, a¢ rébznych programov. Pre
ziskavanie programového vybavenia a jeho pouZitie patitatovych systémoch
pracoviska platia rovnaké pravidla, ako pre ostanogramové vybavenie.

6. Ochrana AIS pred infiltraciami z internetu

a) Prevadzkovatea spravca AlS zodpovedaju za nainStalovanie agebndl aktualizaciu
antivirusového programu nagitacoch, ktoré su pripojené k sieti Internet.

b) Pouzivatéom je zakazany akyKeek zasah do nastavenia rezidentnej antivirusovej
ochrany pracovnej.

c) Pouzivaté je povinny mesie alebo v pripade podozrenia na vyskyt virusutoias
pracovnu stanicu.

d) V pripade, Ze sa na pracovnej ploche pouZieambrazi varovanie, Ze sa na disku,
vloZenej diskete alebo CD nachadza virus, poudivasmie toto varovanie ignoraiia
V pripade, Ze zavirena disketa alebo CD patri insutjektu, pouzivatgu viditel’'ne a
vyrazne ozné ako zavirenu a vrati ju jej] majlievi. V pripade zavirenia pevného
disku, vlastnej diskety alebo CD pouzivatito skuténog’ bezodkladne oznami
spravcovi AlS a disketu alebo CD viditee a vyrazne ozgaako zavirenu. V pripade
zavirenia CD-R, pouzivdteje povinny médium viditthe oznéit ako zavirené
a vyradi’ z pouzivania.

e) V pripade objavenia virusu v prijatej elektronick®Ste pouzivatebezodkladne o
tejto udalosti upovedomi spravcu AlS, ako aj odasi#a predmetnej elektronickej
poSty. V Ziadnom pripade zavirenu elektronickl po&posiela inému adresatovi.

f) Je zakazané otvargorilohy sprav elektronickej posty prijaté od neeiddhodného
odosielatéa alebo podozriveho obsahu spravy od znameho daligsae (pouzivatk je
povinny hodnovernasobsahu spravy overu odosielatén).

7. Zabezpeenie zalohovania a likvidacie produktov AIS

7.1. Zaloha udajov na lokalnom disku pracovnej staice

Pouzivaté zodpoveda za zalohovanie Udajov na lokalnom dmtagovnej stanice, v pripade,
Ze ich pouzivatevytvara a pouziva pri svojej praci. Pouzivgeev takom pripade zodpovedny
aj za bezp&né uskladnenie pam@ych médii obsahujucich zalozné képie udajov. R@id’

je povinny vykoné zalohu udajov na lokalnom disku minimative za mesiac

7.2. Zaloha databaz programového vybavenia a Udajava zdid’anych diskoch

Statutar prevadzkovdie alebo ufeny spravca AIS zodpoveda za zélohovanie Udajov na
serveroch, zdianych diskoch, externych patis&ych zariadeniach vratane zaloh databaz
programového vybavenia.

Zaloha udajov databaz inforiraych systémov prebieha v automatickom rezime foredohy
na pevny disk minimalnelx za tyZdei a jej kopia je uchovavana mimo priestorov
prevadzkovatéa v zaSifrovanom archivnom subore cez vzdialenavsprresp. na externom
disku. Zaloha ostatnych dat a dokumentov vytvorbBngigpaitovou technikou sa vykonavx

za mesiacna externy disk alebo USB'l, ktory je uloZzeny v trezore, resp. v beapastnej
skrini.
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Ak prevadzkovatk vyuZiva server v sieti je povinny zabegiezalohu kompletného systému
servera tak, aby bolo mozné v pripade potreby oyobbnovi’ zakladné a aplikaé
programoveé vybavenie, konfiguir@@ subory, Struktiru suborového systému a vSetkigtptne
parametre systému potrebné pre rutinnd prevadajlepsie zrkadlovou zalohou diskov.

V suvislosti s dlhodobym skladovanim databazovydjav je potrebné minimélne raz za rok
zélohova vsetky databazy automatizovaného infokm&ho systému na tleokapacitny nosi
DVD, ktorého vyhodou je, Ze zapis je v podstate maeacky a tym aj odolny proti
poskodeniu magnetickym pom.

Spravca AIS je povinny minimalne raz za rok o¥erioznog obnovt’ informany systém z
vykonanej zalohy.

7.3. Likvid4cia produktov IS

VSetky papierové zaznamy a nsielektronickych informéacii obsahujuce osobné udaje
(zoznamy, vypisy, diskiet, CD média pod.) su pouvghi z d’alSieho spracovania (ak
nakladanie s nimi nepredpisuje iny zakon, napr.omak 395/2002 Z.z. o archivoch a
registraturach) fyzicky zlikvidované. Tieto vystupgsmu by odovzdavané do zberu.

Prepisovattné noste informécii (diskety, usbfkice a pod.) sa likviduju vymazanim, alebo
naformatovanim, neprepisovite noste informacii (CD a pod.) je potrebné fyzicky
zlikvidovat’ napr. zlomenim. Pevné disky po vyradeni z infamého systému Uplne vymaza
nizko-uroviovym formatovanim, pripadne zabe&igeho fyzicku likvidaciu.

V pripade pouzitikamerového systémiso zaznamom a monitorovanim priestoru pristupného
verejnosti je povinna ho zlikvidovanajneskor v lehote 15 dni odéalnasledujuceho po dni, v
ktorom bol zaznam vyhotoveny, ak osobitny zakonstenovuje inak, alebo ak nie je vyuZzity
naucely trestného konania alebo konania o priestupkoch.

8. Kontrola dodrziavania bezp&nostnych opatreni

Kontrolu dodrziavania bezpeostnych smernic vykonadva poverend osoba na zéklade
poverenia. Pri kontrole sa zameria najma na plnepatreni dblezitych pre zabezpaie
pisomnych a elektronickych aktiv pred poSkodenigbalzneuzitim.

O vykonanych kontrolach sa vediédznam kontrolnej¢innosti (Prilohac.7), ktory obsahuje o
kaZdej kontrole minimalne tieto Udaje:

a) datum aas vykonanej kontroly,

b) rozsah kontroly,

c) zoznam odhalenych nedostatkov pri spracovavaningsbiidajov,

d) navrh opatreni na rieSenie zistenych nedostatkov,

e) odporitania zmien v organizaych a pracovnych postupoch,

f) termin opakovanej kontroly zameranej na zisten@statky.

So zavermi a zisteniami vykonanej kontroly bezodkiaoboznami prevadzkovéise

Podozrenie na poruSenie zakona o ochrane osobrdajovialebo bezgeostnych smernic
oznami Statutarovi resp. zodpovednej osobe.
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Bezp&nostna smernicat. 8
Postupy pri havariach, poruchach a inych mimoriadnyd situaciach

Ak opravnena osoba, alebo osoba, ktora méz€& ddsstyku s osobnymi udajmi zisti, alebo ma

podozrenie, Ze doSlo k bezpestnej udalosti (zavireny pita¢, neopravnené pouZivanie
programového vybavenia, technicka porucha vfpeej techniky a pod.) je povinna
bezodkladne upozonhiStatutara prevadzkovdite alebo zodpovednu osobu prevadzkdiate
ktori rozhodnu al'alSom postupe. O bezp®stnom incidente sa vyhotadviasenie(Prilohac.6)
a o incidentoch a ich rieSeni je prevadzkoWgpevinny vies Evidenciu bezpénostnych
incidentov(Priloha¢.5).

Postupy pri havariach, poruchach ainych mimoriatingituaciach vratane preventivnych
opatreni na zniZenie vzniku mimoriadnych situdomaEnosti efektivnej obnovy stavu pred

havariou.
Popis Navrh preventivnych opatreni Postupy na zabezg@enie stavu
udalosti obnovy
1. Havarie IS » Monitorova’ ¢innog’ serverov, » Obnova zo zalohy
spbsobené kontrolova’ chybové hlasenia
technickou » Zabezpeit dostatok finatinych
chybou prostriedkov na obnovu IS
niektorého » Pod’a moznosti obmiest’ server
komponentu kazdé tri roky
centralneho » Zalohova
pocitaca (server)
2. Porucha » Zabezpeit antivirovd ochranu » Odpojit kazdeho uzivata
servera » InStalova len autorizované » Spusti’ antivirovy program
spbésobena programy opravnenymi s aktualnou DB virusov
virusom zamestnancami » detekovd spdsob naruSenia
neautorizovanym » Preverova cudzie nosie (FD, CD | » odstranf’ priciny
programom ROM ...) » opravi’ naruSenu fundnog’
» Nepripaj@ nepreverené PC bez | » opatovne skontrolovasystém
vedomia admin do LAN antivirovym programom
» Nepouzivané pasivne rozvody | » prekontrolovd vSetky PC
odpoji’ od aktivnych prvkov LAN | > n4jg’ zdroj infiltracie
» Neotvard nevyziadané e-mailové| a zabezp#t jeho
prilohy eliminovanie
» Nespusgat’ programy z prostredia | » znovu spusti systém
internetu nepodpisane a pripoji’ uzivatéov
certifikacnou autoritou
» Ned’ahova neautorizované
programy z prostredia internetu
» Sledova aktualne dianie na LAN
a v sieti internet
3. Porucha » Doélezité aktivne prvky siete je » V case vypadku sa musi
napajania, strataj nutné chrani zaloznymi zdrojmi zélozny zdroj automaticky
dodavky elektrickej energie so aktivova’
elektrickej stabilizatorom sigéového napatia | » Pri dlhodobejSom vypadku sa
energie server musi automaticky
vypnl’ (shutdown)
» Po ndbehu el. energie je nutpé
server spustia skontrolové
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Popis Navrh preventivnych opatreni Postupy na zabezg@enie stavu
havarie obnovy

4. Porucha » Monitorova’ ¢innog’ zariadeni V pripade naruSenia
prostriedkov » Monitorova’ funkénog’ vSetkych | > Odpojit LAN od prostriedkov

demilitarizovanej
zény

zariadeni

» Zabezpeit pristup len pre
pracovnikov s opravnenim

» Periodicky merti administratorské
a uzivatéské pristupy s heslami

» Zabezpeit’ antivirovd ochranu
vSetkych PC, ako aj e-mailového
pristupu

» Zabezpeit programovu aktualngs

» Zabezpeit technicku aktuélna’s

» Kontrolova subory
zaznamenavajuagnnos’ systému

» Kontrolova” subory

demilitarizovanej zony

» Vyhlrada pricinu
nefunkenosti

» Odstranf’ pricinu vymenou
¢asti, inStalovanim
aktualizacii, vymenou celku

» Povert prostriedky firewallu,
prekladu adries (DNS)
a proxy

» Po otestovani furidnosti
pripojit LAN

5. Porucha
aktivnych
prvkov siete

» Monitorova’ ¢innog’

» Zabezpeit dostaténu kapacitu

» Pripgja ich prostrednictvom
zalozného zdroja

» Zabezpeit dostaténu ochranu
pred nepovolanym pristupom

» Vymenit nefunknd cag’

6. Porucha pasiV
nejcasti siete

- > Premeranie kabelaze, zasuviek
a konektorov

» Opravt’ pripadne vymerii
vadnucay’

7. Havaria » Sledova konfigura&né subory » Spusti udrzbu databaz
databéaz » Monitorova’ hlasenia programov | » Pri neodstraneni nedostatkoy
a \fas na ne reagova obnovt databazu zo zalohy
» Denne kontrolovéachybové
hlasenia aplikacie a databazy
8. Havéria » Sledova hlasenia aplikacie » Preinstalové aplikaciu
aplikacie a zaznamenavgostrehy » NainStalova novsiu verziu

uzivatéov

» Sledova konfigura&né subory

» Monitorova’ hlasenia agas na ne
reagova

» Denne kontrolovéachybové
hlasenia aplikacie a databazy

aplikacie
» Konzultova’ chyby
s dodavatéom

9. Porucha malil

» Sledova konfigura&né subory

» Vymenit nefunkna cag’

servera » Monitorova’ hlasenia a&as na ne | » Aktualizova’ softvér
reagova > V pripade vymeny disku
» Denne kontrolovéachybové previes inStalaciu zo zalohy
hlasenia
» NainStalovd antivirovd ochranu
» Zalohova systém — obraz disku
10. Porucha » Pouzivd len autorizované » Technicka chyba —
pracovnych programy zabezpeéit opravu nefunénej
stanic » InStalova’ antivirové programy ¢asti, vymend nefunkénu

» InStalova nové programy smie ler

povereny zamestnane

¢ad’, zakupt’ novu pracovnu
stanicu
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Popis Navrh preventivnych opatreni Postupy na zabezg@enie stavu
havarie obnovy
» UZivatelia nesmu zasahavdo » Softvérova chyby —
konfiguranych suborov identifikova’ pricinu, obnowt’
» Chyboveé hlasenia su povinny subory zo zalohy,
hlast’ spravcovi systému preinstalové OS,
» Zalohova data na utené média aktualizovd antivirovu
» Za zéalohy, prevadzku a bezped’ ochranu
zodpoveda zamestnanec
11. Chyba » Sledova funkénog’ oper&ného » Obnovt’ oper&ny systém z
oper&neho systému obnovovacieho bodu
systéemu PC » Pravidelne spd%t’ bezpénostné | > PreinStalovéoper&ny

aktualizacie opetaého systému,
» Planova finanéné prostriedky na
obnovu vypeétovej techniky s
novsim a prepracovanejSim
oper&nym systéemom.
» Zalohova systém — obraz disku

systém

» Nahradi’ oper&ny systém,
resp. zakupinovsiu
vypoctova techniku

11. NaruSenie
dveri, okien

» Pravidelne sledovafunkénog’

» Neodkladne zabezpe
opravu

12. NaruSenie
monitorovaného
objektu

» Pravidelne sledovafunkénog’
poplasného zariadenia

» Hrada a eliminova pricinu
narusenia

13.Mimoriadne
udalosti
spbésobené
vplyvom
zvyskovych
rizik:

Zivelné pohromy
nasilny vstup
neopravnenej

» Vybudova komplexny zalozny
systém mimo priestorov budovy
v bezpeénej vzdialenosti

» Zabezpeit niekd’konasobné
zélozne kopie

» Vytvorenie chraneného
komunikaného datového kanalu
na zalozne pracovisko

» Zhotovenie havarijnych planov ng

V pripade vyradenia IS z

cinnosti

» Zvolat krizovy Stab

» Koordinova ¢innog’ pod’a
havarijnych smernic

» Aktivovat’ zaloZne pracovisk

» Skontrolov& Uplnos’
systému na zaloznom
pracovisku

=)

osoby do objekty zabezpe&enie kontinuitycinnosti » Spustenie zaloZznej prevadzky
» Kontrolova, ¢i su splnené » Odstranenie $kod na
protipoziarne opatrenia povodnom pracovisku
» Kontrolova” osoby pri vstupe do | » Po obnoveni fundnosti
budovy vrateniec¢innosti na pévodné
» Vo vytipovanych priestoroch pracovisko
inStalova’ elektronicky V pripade napadnutigasti IS
zabezpeéovaci systém, kamerovy | » Presund aktiva do
monitorovaci systém, bezppstné| vyhovujucich priestorov
mreze, dvere, zamky » InStalova’ zalozne databazy
» Zabezpeit autentiziciu oséb pri a pripojenia ak st nutné
vstupe do chranenych priestorov | » Spusti’ prevadzku
» Po odstraneni désledkov
vratit’ ¢innog’ do stavu pred
udalosou
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